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Les signes à surveiller

● Le changement de comportement et d’habitude, 
(perte d’appétit, changement de relations,  
contacts inconnus, nouveau pseudo ou avatar,  
cyberinfluence...)

● Perte de concentration, baisse des résultats 
scolaires ou professionnels

● Participation ou victimes à des actions, sur les RS 
et messageries instantanées 

● Besoins inhabituels (pertes d’agents, d’affaires...)
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10 conseils pour prévenir 
1. Protéger votre sphère privée, la séparer de votre sphère 

professionnelle

2. Surveiller l’image que vous donnez de vous même et des autres…

3. Censurer et ne pas diffuser ce qui est génant pour vous même ou 
les autres

4. Réfléchissez avant de publier et de diffuser

5. Publier des photos ou des video d’un tiers qu’avec son accord

6. Demander de retirer des données qui pourrait nuire à votre image 
ou à autrui

7. Vérifier les réglages de confidentialité de vos RS,  la liste de vos 
contacts

8. Utiliser un mot de passe complexe pour vos comptes  (16 
minimum dont des caractères spéciaux)

9. Effacer régulièrement vos cookies, naviguer ou surfer de façon 
privée

10.Comprendre les fonctionnalités des applications des RS et les 
conditions d’utilisations de vos données personnelles
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Contrôle contre le pistage

Contrôle contre la violence 



http://www.e-enfance.org/
http://www.allo119.gouv.fr/
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